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 Verifikation
* Intuitive Einfihrung: Die induktive Zusicherungsmethode
« Zusicherungen
« Spezifizieren mit Anfangs- und Endebedingung
» Der Hoare-Kalkl
» Totale Korrektheit: Termination von Schleifen
» Entwickeln von Schleifen
« Umgang mit strukturierten Datentypen: Quantoren

» Algebraische Spezifikationen
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« Zusicherungen schreiben kdnnen

« Einfache Programme mit einer Anfangs- und Endebedingung (auch mit
Quantoren) spezifizieren kbnnen

 Verifikationsregeln fur die Zuweisung, die Auswabhl, die abweisende Wiederholung,
sowie die Kompositions- und Inferenzregeln kennen und anwenden kdnnen

« Programme, die als PAP oder Struktogramm beschrieben sind, formal verifizieren
konnen

« Den Unterschied zwischen partieller und totaler Korrektheit kennen
« Terminationsbeweise fuhren kénnen

» Eine Schleife aus einer gegebenen Invariante und Terminationsfunktion entwickeln
konnen

« Methoden zur Entwicklung einer Schleifeninvariante kennen und auf einfache
Programme anwenden kdnnen

» Wissen, wie algebraische Spezifikationen aufgebaut sind
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e Zur Historie
e Prof. Charles A. R. Hoare
*11.1.1934 in Colombo, Sri Lanka

e Professor fur Informatik
Universitat Oxford

« Wichtige Arbeiten zur formalen Semantikdefinition von
Programmen

« Wesentliche Beitrage zur nebenlaufigen Programmierung
« 1980: ACM Turing Award
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« Korrektheit

» LOst der Algorithmus das gewinschte Problem richtig?
» Anders ausgedruckt: Wie kann man sicher sein, dass fur alle Eingaben die gewlinschten Ergebnisse
erzielt werden?
« Termination
« Endet der Algorithmus fur alle zuldssigen Eingaben, und wie beweist man die Termination?

« Aufwand, Effizienz

» Wie viele Ressourcen (Zeit, Speicher, ...) bendotigt der Algorithmus zur Problemlosung in
Abhangigkeit des Problemumfangs?
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 Testen

« Fur einige moglichst gut ausgewahlte Testdaten wird das Programm ausgefiihrt und beobachtet, ob
das gewlnschte Ergebnis ermittelt wird.

* Nicht alle mdglichen Kombinationen von Eingabedaten kdnnen getestet werden.

« Statische Analysen, Inspektionen

« Das Programm wird werkzeuggestutzt oder manuell nach Fehlern und anderen Schwachpunkten
durchsucht.

» Diese Ansatze besitzen einerseits eine hohe praktische Bedeutung und einige
charakteristische Vorteile. Andererseits wird keine Gewissheit Uber die
Korrektheit des Programms fir alle mdglichen Eingaben erreicht.
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Verifikation: Eigenschaften I

e Die Verifikation demonstriert mit mathematischen Mitteln die Konsistenz zwischen
Spezifikation und Implementation (formal exakte Methode).

» Eine formale Spezifikation ist notwendig.

e Die Verifikation kann die Korrektheit beweisen: Grofderes Vertrauen in die
Fehlerfreineit von Programmen
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« Verifikation eines Programm-Ablauf-Plans mit der induktiven
Zusicherungsmethode nach Floyd

( Start )

i 4_® Dividend = 0 A Divisor > 0 (Vorbedingung)

Quotient=0

I «——@ Dividend 2 0 A Divisor > 0 A Quotient = 0

Rest = Dividend

<«— Dividend 2 0 A Divisor > 0 A Quotient = 0 A Rest = Dividend A Rest 20

@ Dividend = Rest + Quotient * Divisor A Rest 2 0 (Schleifeninvariante)
4 A Dividend = 0 A Divisor >0

True , Dividend = Rest + Quotient * Divisor A
Stop Rest 2 0 A Rest < Divisor A Dividend 20
A Divisor > 0 (Nachbedingung)

<—® Dividend = Rest + Quotient * Divisor A Rest =2 0 A Dividend = 0
A Divisor > 0 A Rest 2 Divisor

PR

False

Rest = Rest - Divisor

) ® Dividend = Rest + Divisor + Quotient * Divisor A Rest + Divisor 2 Divisor
Y ~ Dividend 2 0 A Divisor > 0 < Dividend = Rest + (Quotient + 1) * Divisor
Quotient = Quotient + 1| » Rest 2 0 A Dividend 2 0 A Divisor > 0

@ Dividend = Rest + (Quotient— 1 + 1) * Divisor A Rest = 0 A Dividend = 0
A Divisor > 0 < Dividend = Rest + Quotient * Divisor A Rest20
A Dividend = 0 A Divisor >0
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» Beispiel
« Programm, das aus einer positiven ganzzahligen Basis B und einem nicht-negativen ganzzahligem
Exponenten E die Potenz BE ermittelt

« Das Programm ist dann korrekt, wenn folgende Beziehungen gelten

Anfangsbedingung (Vorbedingung, precondition)

<+— | Basis > 0 and Basis = B and Exponent =2 0 and Exponent = E

Programm
Potenzieren

Endebedingung (Nachbedingung, postcondition)

<+«—— | Ergebnis = BE
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« Beim Test wirden konkrete Werte gewahlt, wie: Basis = 5, Exponent = 4

Lese (Basis)
Lese (Exponent)

Ergebnis=1

Schreibe(Ergebnis)

Exponent

Ende

ungerader ngerad Falsch

Exponent  Wahr]
Ergebnis = Ergebnis * Basis
Exponent = Exponent - 1

Y

Exponent = Exponent / 2

Basis = Basis * Basis
|
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gerader
Exponent

Beispiel

Basis =5
Exponent =4

Ergebnis =1

1. Durchlauf 2. Durchlauf 3. Durchlauf 4. Durchlauf

4 =07 2=07
Falsch Falsch

1=07? 0=07
Falsch Wahr

Ergebnis = 625

4 =ungerade? 2 =ungerade? 1 =ungerade?

Falsch Falsch

Wahr

Ergebnis = 625
Exponent 0

Exponent=2 Exponent=1 Exponent=0
Basis = 25 Basis = 625 Basis = 390625

o1seé 01
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« Das Programm nutzt offensichtlich die folgenden mathematischen Beziehungen
aus
 Fir geraden Exponenten: BasisExronent = (Basis * Basis)Exponent/2

« Fir ungeraden Exponenten: BasisFxronent = Basis * BasisExponent-1
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« PAP mit Zusicherungen

Lese (Basis) _ _ N
Lese (Exponent) Anfangsbedingung (Vorbedingung, precondition)
< Basis > 0 and Basis = B and Exponent = 0 and Exponent = E
Ergebnls =1 —— Basis > 0 and Basis = B and Exponent =2 0 and Exponent = E and Ergebnis = 1
—

[
»

Schleifeninvariante : Ergebnis * Basis®®orent = BE and Exponent = 0

P
<«

Schreibe(Ergebnis) Ergebnis * BasisExronent = BE and Exponent = 0

Exponent=0 § _ _ :
=> Ergebnis * Basis® = BE = Ergebnis

<

Falsch < Endebedingung (Nachbedingung, postcondition)
Ergebnis = BE
Exponent Ende
ngerade Falsch Ergebnis * Basis®xronent = BE and Exponent # 0 and Exponent = 0
Wahr& < Ergebnis * BasisExronent = AB and Exponent ungerade and Exponent > 0
Il N

Ergebnis = Ergebnis * Basis Py — Ergebnis * Basis * E&aﬂ"ﬁ = BE and Exponent ungerade and Exponent > 0

— v
EXponent - E)A(ponent -1 | Ergebnis * Basis®xronent = BE and Exponent gerade and Exponent 2 0

y < \ Ergebnis * Basis®®onent = BE and Exponent gerade and Exponent = 0
Expor)ent = E_Xponent_/ 2 x Ergebnis * (Basis * Basis)&xponent/2 = BE and Exponent gerade and Exponent 2 0
Basis = Basis * Basis

| < Ergebnis * Basis Bxporent = BE gnd Exponent = 0
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 Alternative Realisierung der Potenzierung

Lese (Basis)
Lese (Exponent)

<«

Anfangsbedingung (Vorbedingung, precondition)

Basis > 0 and Basis = B and Exponent = 0 and Exponent=E

Ergebnis=1

Basis > 0 and Basis = B and Exponent = 0 and Exponent = E and Ergebnis = 1
Ergebnis * BExponent = BE

»
»

A A

Schreibe(Ergebnis) Basis > 0 and Basis = B and Exponent =0

Exponent =0 and BE = Ergebnis * BExponent = Ergebnis * B = Ergebnis

< Endebedingung (Nachbedingung, postcondition)

Ergebnis = BE
\ Ende ¢

Ergebnis = Ergebnis * Bﬁ\

Falsch

Basis > 0 and Basis = B and Exponent > 0 and Ergebnis * BExponent = BE

A 4 Basis > 0 and Basis = B and Exponent > 0
and Ergebnis / Basis * BExponent — BE = Ergebnis * BExponent - 1

Exponent = Exponent - 1

Basis > 0 and Basis = B and Exponent = 0 and BE = Ergebnis * Bexponent+1-1= Ergebnis * BExponent
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« Dass das Programm nach endlich vielen Wiederholungen endet, d.h.
terminiert, wurde nicht bewiesen und muss gesondert gezeigt werden.
 Totaler Korrektheitsbeweis besteht aus 2 Teilen

» Beweis, dass das korrekte Ergebnis bei Termination geliefert wird: Partielle
Korrektheit

 Beweis der Termination: Totale Korrektheit
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« Zusicherungen (assertions)

« Garantieren an bestimmten Stellen im
Programm bestimmte Eigenschaften oder Zustande

 Sind logische Aussagen uUber die Werte der Programmvariablen an den Stellen
Im Programm, an denen die jeweiligen Zusicherungen stehen

» Beispiele
* Im Programm Potenzieren gilt am Ende immer die Zusicherung
Ergebnis = BE

* Nach dem Quadrieren einer
reellen Zahl kann z.B. zugesichert
werden, dass diese X=y?
Zahl nicht negativ ist «—x20
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« umgangssprachlich
» Beispiel: x ist nicht negativ
 formal
» Beispiel: x>0
« Boolesche Ausdriicke mit Konstanten und Variablen
* mit Vergleichsoperatoren
¢ <, K, 5, 2, >
 logischen Operatoren
e and, or, not, <, =.
 Zusatzlich Quantoren: ,Fur Alle gilt ...%, ,Es gibt ein ..."
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e Drel Notationen

« Annotation durch Linien oder Pfeile an einem Programmablaufplan oder
Kontrollflussgraph

« Erganzung von Struktogrammen durch Annotationssymbole

X = y?

» Spezielle Kommentare in Programmiersprachen, z.B.
assert (x >= 0) // Zusicherung

// ist ungliltig, wenn x negativ ist
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» Beispiel
« Ist vor der Zuweisung x := y? sichergestellt, dass y groRer als 1 ist, dann kann man nach der
Zuweisung zusichern, dass x grof3er als y ist

« Nachher gilt auch weiterhin y > 1 sowie zusétzlich x = y?

« Zusicherungen beschreiben die Wirkung von Programmen (Semantik), nicht deren
Form (Syntax)
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» Beispiel

«— x>0

«— XxXx>0Ay>0AXx=Yy
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» Beispiel
«— x>0
y=X
+—— X>0Ay>0Ax=y
y=y+1

«— Xx>0Ay>1aAx=y-1

se

SE 2 - Formale Verifikation software engineering dependability
© Prof. Dr. Liggesmeyer




Zu S I C h er u n g en I ECHNISCHE  NIVERSITAT

m KAISERSLAUTERN

* Beispiel: Programm Vertausche

» Die Werte der Variablen a, b und ¢ durch Vertauschungen so
umordnen, dass am Schluss a < b < c gilt

» Es ist schwierig zu erkennen, ob in allen Zweigen des Programms das
richtige Ergebnis erzielt wird.

 Mit Hilfe von eingefligten Zusicherungen ist die Wirkung besser zu
verstehen.

 Die einzelnen Zusicherungen gelten an den jeweiligen Stellen im
Programm, unabhéangig von den konkreten Anfangswerten von a, b
und c.
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« Struktogramm

SE 2 - Formale Verifikation

ja asc nein

Merke = a

a=c

c = Merke
ja asb nein
ja bsc nein Miarke:a

: a=b

Merke =b b = Merke

b=c

c = Merke

o1seé 01
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» Vertausche mit Zusicherungen

True

ja W nein

Y
a<c A a>c

Merke = a
a=¢c
c = Merke

a<canda<b

ja W nein
asb<c 1 a<c<b

Merke = b

b=c

¢ = Merke

a<b<c I a<b<c

asb<ec
as<b<c
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« Behauptung: Auch das hier angegebene Programm erflillt die Spezifikation, ist
aber sicher keine sinnvolle Implementierung von Vertausche. Wo ist der Fehler?
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« Wirkung eines Programms

« Kann durch die beiden Zusicherungen Anfangsbedingung und Endebedingung
spezifiziert werden

« Anfangsbedingung (Vorbedingung, precondition) gilt vor dem spezifizierten Programm
und legt die zulassigen Werte der Variablen vor dem Ablauf des Programms fest

« Zusicherung true ist immer erfallt
« Schrankt den Wertebereich der Variablen in keinerlei Weise ein

« Wird als erste Zusicherung (Anfangsbedingung) in einem Programm verwendet,
wenn fur die Werte der Input-Variablen keinerlei Einschrankungen existieren

« Endebedingung (Nachbedingung, postcondition) gilt nach dem spezifizierten Programm
und legt die gewinschten Werte der Variablen und Beziehungen zwischen den Variablen
nach dem Ablauf des Programms fest
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« FUr das Programm Dividiere qilt

Anfangsbedingung (Vorbedingung, precondition)

< Dividend = 0 A Divisor > 0

Dividiere

Endbedingung (Nachbedingung, postcondition)

< Dividend = Rest + Quotient * Divisor A 0 < Rest < Divisor
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 Notation nach Hoare
« {Q}S{R}

* Ohne Bezug auf ein konkretes Programm S

{Q}. {R}

» Es ist Aufgabe des Programmierers, ein Programm S zu schreiben, so dass jedesmal, wenn vor dem
Programm S die Vorbedingung Q erflllt ist, das Programm terminiert und nach der Termination die
Nachbedingung R erfiillt ist.
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Spezifizieren mit Anfangs-/Endebedingung F

Der Hoare-Kalkul

e Basis

« Ein Programm enthélt als formale Beschreibungsform alle zur Ermittlung der Programmeigenschaften
und der Folgen einer Programmausfiihrung notwendigen Informationen

» Esist moglich, das Verhalten eines Programms durch Anwendung von Inferenzregeln auf eine Menge
von gultigen Axiomen zu ermitteln

« Formale Beschreibung der Semantik

» Der wesentliche Teil des Hoare-Kalkls ist die Idee, die Wirkung von Anweisungen Uber die
beteiligten Variablen darzustellen

* Ist S ein Programm oder ein Teil eines Programms und ist Q die Vorbedingung
(precondition) vor Ausfihrung von S und gilt nach Ausfihrung von S die
Nachbedingung (postcondition) R unter der Voraussetzung, dass S terminiert, so
schreibt man

+ {Q}S{R}
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Spezifizieren mit Anfangs-/Endebedingung F

Der Hoare-Kalkul

 Beispiel Tausche
« Programm, das die Werte der zwei Variablen x und y vertauscht

Q:x=X,y=Y

R:x=Y,y=X

« FUr alle Werte von x und y gilt

« »Jedesmal, wenn vor dem Aufruf von Tausche
x den Wert X und y den Wert Y hat, dann terminiert Tausche, und danach hat x den

Wert Y und y den Wert X«
« X und Y: stellvertretend fur beliebige Eingabewerte

« Da bei der Verifikation das Programm flr alle Werte Uberpruft wird, werden so genannte
externe Variable verwendet, die alle Eingabewerte reprasentieren.
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Verifikationsregeln

* Programme
« Korrektheit: Ergibt sich aufgrund der Korrektheit der Teilstrukturen
« Ein komplexes Programm kann schrittweise durch korrektes Zusammensetzen aus einfacheren
Strukturen verifiziert werden
 Verifikationsregeln
» AO. Zuweisungsaxiom
« A1/2. Inferenzregeln
» A3. Kompositionsregel
+ A4. if-Regel
* A5. while-Regel

se
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Verifikationsregeln: Zuwelsungsaxiom

« Man sagt, Q ist Vorbedingung von S beziglich R
« Falls S ein vollstandiges Programm ist, so wird Q auch als Eingangszusicherung (entry
assertion) und R als Ausgangszusicherung (exit assertion) bezeichnet

 Falls keine Vorbedingung existiert, so schreibt man {TRUE} S {R}
o Stellt man die Wirkung einer Zuweisung x: = f auf diese Weise dar, so

erhalt man
« (P} x =1 {P}
« P entsteht aus P durch Ersetzen aller Vorkommen von x mit f. Die Zusicherung P, die
nach der Ausflihrung der Zuweisung wahr sein soll, muss vor der Ausfuihrung ftr die
Variable auf der rechten Seite der Zuweisung erflllt gewesen sein

se
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Der Hoare-Kalkul
Verifikationsregeln: Zuwelsungsaxiom
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{PX}xi=f {x>0}

« Wenn nach der Ausfiihrung der Zuweisung x > 0 gelten soll, so muss vor der
Ausfuhrung der Zuweisung f > 0 erfillt gewesen sein. Dies ist die Vorbedingung
P/, die durch einfaches Ersetzen aller Variablen x der Nachbedingung durch
Variablen f erzeugt wird.

e {f>0}x:=f{x>0}

* In allgemeiner Form kann die Semantik der Zuweisung als Axiom durch das

Zuweisungsaxiom
o AO.{P¥}x:=f{P}
dargestellt werden.
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Der Hoare-Kalkul F

Verifikationsregeln: Zuwelsungsaxiom

» Beispiel
» Vorbedingung Q: y = 10
« Zuweisung X:=y
» Nachbedingung R: x = 10
» Beispiel
o {?}x:=x+25{x =2y}
» Vorbedingung ergibt sich dadurch, dass in der Nachbedingung x = 2y alle x durch
den Ausdruck x + 25 ersetzt werden: x + 25 = 2y
« Es ergibt sich die Vorbedingung {2y = x + 25}
 {?} Ergebnis:= Ergebnis * Basis {Ergebnis*Basis®cnent = BE and Exponent gerade}
« Einsetzen des Ausdrucks Ergebnis * Basis in die Nachbedingung ergibt folgende
Vorbedingung
« {Ergebnis * Basis * Basis®xronent = BE and Exponent gerade}
« Vereinfacht: {Ergebnis * Basis Bxronent+1 = BE gnd Exponent gerade}

se
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Inferenzregeln

 Ist {Q’} S {R’} gegeben, dann kann jederzeit die Vorbedingung Q’ durch eine
»scharfere« Vorbedingung Q und die Nachbedingung R’ durch eine »schwachere«
Nachbedingung R ersetzt werden, so dass weiterhin {Q} S {R} gilt

« Gegeben sei ein Programm S, das die Spezifikation a erfillt
» Frage: Erfullt S auch die Spezifikation b?

Spezifikation a Spezifikation b

Q':x<yoderx=y

se
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Der Hoare-Kalkul F

Inferenzregeln

Spezifikation a Anwendung der Konsequenz-Regel

Q':Xx<yoderx=y »scharfere« Vorbedingung

Q':x<yoderx=y

»schwachere« Nachbedingung

= Die Antwort lautet ja, denn es gelten folgende Implikationen
- X<y =x<yoderx=y(Q,ist scharfer* als Q')
- XxX=y+2=y<x(R',ist scharfer” als R)

se
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Der Hoare-Kalkul F

Inferenzregeln

« Schwachen und Verscharfen von Bedingungen

» Arbeitet man sich vorwarts durch ein Programm, dann darf man Bedingungen
schwachen

» Durch Hinzufligen eines beliebigen Terms mit
oder-Verknupfung

« Durch Weglassen eines vorhandenen,
und-verknupften Terms

 Arbeitet man sich riickwarts durch ein Programm, dann darf man Bedingungen
verscharfen

« Durch Hinzufligen eines beliebigen Term
durch und-Verkntipfung

« Durch Weglassen eines vorhandenen
oder-verkntpften Terms
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Der Hoare-Kalkul F

Inferenzregeln

« Hoare notiert diese Regeln in der Form If H1 and H2 then H. Durchaus ublich ist

aber auch die im Weiteren verwendete Schreibweise H1 Ho

H

P} S {Q}, R :
» Die Inferenzregel Al. EP% S E% Q= bringt zum Ausdruck, dass

P die Vorbedingung von S beziglich R ist,
falls P Vorbedingung von S bezlglich Q ist und
Q die Zusicherung R impliziert.

Jede Zusicherung R, die schwacher als eine Nachbedingung Q ist, kann ebenfalls als
Nachbedingung verwendet werden.

Q = R bedeutet, dass aus R aus Q folgt (alternativ: Q o> R) , d.h. wenn Q wabhr ist, so ist
auch R wabhr,

Beispiel: (x>1) = (x>0); (x>0) ist eine schwachere Bedingung als (x>1)
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Der Hoare-Kalkul F

Inferenzregeln

» Die dazu symmetrische Regel

(Q}S{RLP=Q
AP S R)

|&sst jede Zusicherung P, die starker ist als eine Vorbedingung Q, als
Vorbedingung zu

» Die Inferenzregeln Al und A2 kbnnen zusammenfassend folgendermal3en
dargestellt werden

Q=Q,{Q}S{RL, R"=R
Al/2. {0} S (R}

se
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Kompositonsreqgel

- Kompositionsregel

« Zwei Programmsticke S1 und S2 kénnen zu einem Programmstlck S1 ; S2
zusammengesetzt werden, wenn die Nachbedingung von S1 mit der
Vorbedingung von S2 identisch ist.

{Q} S1 {P}, {P} S2 {R}
A3.

{Q}S1; S2 {R}

- Die Kompositionsregel gestattet die Behandlung von
Anweisungssequenzen.
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Der Hoare-Kalkul F

Kompositonsreqgel

= Die Nachbedingung von S1
muss mit der Vorbedingung
von S2 identisch sein.

= Dies kann ggf. durch
Anwendung der
Inferenzregeln A1 bzw. A2
erreicht werden.
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Der Hoare-Kalkul F

If-Regel

 Gibt an, unter welchen Voraussetzungen 2 Programmestiicke S; und S, und eine
Bedingung B zu einer zweiseitigen Auswahl mit der Vorbedingung Q und der
Nachbedingung R zusammengesetzt werden kénnen.

{Q and B} S, {R}, {Q and not B} S, {R}

A4,
{Q} if Bthen S, else S, {R}

» Gelten {Q and B} S; {R} und {Q and not B} S, {R}, dann kdnnen die Programme S,
und S, zu einer if-Anweisung {Q} i f B then S; else S, {R} zusammengesetzt

werden

se
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Der Hoare-Kalkul F

If-Regel

« Beispiel Maximum
« Spezifikation
« {Q :true} S{R : (m=X)or (m=Y),m>X, m2>Y}
« Das Maximum ist X oder Y
« Das Maximum ist X, wenn X >=Y gilt
« Das Maximum ist Y, wenn not X >=Y gilt

(m=X)or (m=Y) (m=X)or (m=Y)
m>X,m=>Y m>X,m=>Y

se
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Der Hoare-Kalkul F

If-Regel

« Wahlt man als Bedingung B: X >=Y und als Vorbedingung Q : true, dann sind die
Voraussetzungen der if-Regel erflllt und die beiden Anweisungen kbnnen zu einer
If-Anweisung zusammengesetzt werden.

X, Y fest

m=X

(m=X)or (m=Y)
m>X,m>Y

Rm=X)or(m=Y),m>X,m>Y

se
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while-Regel

» Regel fur abweisende Schleifen, also Schieifen der Form WHILE B DO S
END

« B ist die Schleifenbedingung, die vor Ausfihrung des Schleifenkorpers S und nach jeder
Ausfiihrung des Schleifenkorpers evaluiert wird

« Besitzt B den Wert wahr, so wird ein Schleifendurchlauf ausgeftihrt

» Andernfalls wird der Schleifenkdrper nicht ausgefiihrt und mit der auf den
Schleifenkdrper folgenden Anweisung fortgefahren
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while-Regel

 Eine entscheidende Bedeutung bei der Verifikation von

Schleifen besitzt die so genannte Schleifeninvariante.

» Schleifeninvarianten sind Zusicherungen, die vor der Ausflihrung einer Schleife
und nach jedem Schleifendurchlauf gultig sind, deren Wert also invariant wahr
Ist.

* Invarianten gestatten eine geschlossene Beschreibung der Funktionalitat einer
Schleife und sind aus diesem Grund unverzichtbarer Bestandteil der
Verifikation von Schleifen.

{P AB}S {P}

. ' AS.
Man kann demnach schreiben {PYWHILE B DO S END {P ~ - B}

 Ist P /\ B Vorbedingung von S beziiglich P, so gilt nach der Termination der
Schleife weiterhin die Zusicherung P und B besitzt den Wahrheitswert falsch.
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Der Hoare-Kalkul

while-Regel: Beispiel Fakultatsberechnuno
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_

SE 2 - Formale Verifikation

N fest
1= NG = = - 0 Invariante gilt
Invariante P: fak * k! = vor der Schleife,
zu Beginn des Schleifenrumpfes,
k#0 J am Ende des Schleifenrumpfes und
/\ fak * kI = N and K # 0 ) nach der Schleife
fak = fak * k
e For fak * k! kann auch fak * k *
\fak *(k-1!'=Nland k # 0) (k — 1)! geschrieben werden,
da k>0 ist
k=k-1

\ Invariante P: fak * k! =N “

Schreibe (fak)

se
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Beweis des Divisionsprogramms mit dem Hoare-Kalkdil

» Die linke Spalte nummeriert die Beweisschritte. Die rechte Spalte enthalt die
verwendete Regel und ggf. die Nummern der benutzten Beweisschritte.

» Die Spezifikation des Programms besteht aus einer Eingangszusicherung und
einer Ausgangszusicherung.

» Da die Eingangswerte keiner besonderen Einschrankung (War bei der Verifikation
des gleichen Programms zu Beginn dieses Kapitels anders: Warum funktioniert
der Beweis hier dennoch?) unterliegen, ist die Eingangszusicherung die boolesche
Konstante TRUE.

« Die Ausgangszusicherung ist
Dividend = Rest + Quotient * Divisor A = (Divisor < Rest)

se
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Der Hoare-Kalkll i-.'

Beweis des Divisionsprogramms mit dem Hoare-Kalkdil

{TRUE = Dividend = Dividend + 0 * Divisor} lemma
{Dividend = Dividend + 0 * Divisor} AO.
Rest = Dividend Zuweisungsaxiom
{Dividend = Rest + 0 * Divisor}

3 {Dividend = Rest + 0 * Divisor} AO.
Quotient =0 Zuweisungsaxiom
{Dividend = Rest + Quotient * Divisor}

4 | {TRUE} A2.(1,2)
Rest = Dividend Inferenzregel
{Dividend = Rest + 0 * Divisor}

5 {TRUE} A3. (7, 8)
Rest = Dividend; Quotient =0 Kompositionsregel
{Dividend = Rest + Quotient * Divisor}
{Dividend = Rest + Quotient * Divisor » Divisor <Rest = Dividend = (Rest - Divisor) + (Quotient + 1) * Divisor} lemma
{Dividend = (Rest - Divisor) + (Quotient + 1) * Divisor} AO.
Rest = Rest — Divisor Zuweisungsaxiom
{Dividend = Rest + (Quotient + 1) * Divisor}

8 {Dividend = Rest + (Quotient + 1) * Divisor} AO.
Quotient = Quotient + 1 Zuweisungsaxiom
{Dividend = Rest + Quotient * Divisor}

9 {Dividend = (Rest - Divisor) + (Quotient + 1) * Divisor} A3. (7, 8)
Rest = Rest - Divisor; Quotient = Quotient + 1 Kompositionsregel
{Dividend = Rest + Quotient * Divisor}

10 | {Dividend = Rest + Quotient * Divisor 4 Divisor <Rest} A2. (6, 9)
Rest = Rest - Divisor; Quotient = Quotient + 1 Inferenzregel
{Dividend = Rest + Quotient * Divisor}

11 | {Dividend = Rest + Quotient*Divisor} Ab5. (10)
WHILE Divisor £ Rest DO Rest = Rest - Divisor; Quotient = Quotient + 1; END While-Regel
{— (Divisor <Rest) A Dividend = Rest + Quotient * Divisor}

12 | {TRUE} A3. (5, 11)
Rest = Dividend; Quotient = 0; WHILE Divisor < Rest Do Rest = Rest — Divisor; Quotient = Quotient + 1; END | Kompositionsregel
{= (Divisor <Rest) » Dividend = Rest + Quotient * Divisor}
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Totale Korrektheit
Termination von Schleifen
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» Trotz des Fehlens einer allgemeinen algorithmischen Vorgehensweise fur den
Nachweis der Termination, kann flr viele Programme die Termination gezeigt
werden.

« Eine Ubliche Methode ist die Benutzung von wohlgeordneten Mengen. Jede nicht
leere Teilmenge einer wohlgeordneten Menge besitzt ein kleinstes Element. Es
sind demnach keine unendlich abnehmenden Sequenzen maoglich.

« Man ordnet nun jedem Schleifendurchlauf eine so genannte Terminationsfunktion
zu, deren Wertebereich in einer wohlgeordneten Menge W liegt.

« Kann gezeigt werden, dass die W-Funktion nach jedem Schleifendurchlauf einen
geringeren Wert liefert, als vor der Abarbeitung, so bilden die Werte der W-
Funktion wahrend der Programmausfiihrung eine streng monoton fallende Folge.
Da in einer wohlgeordneten Menge ein kleinstes Element existiert, sind unter
bestimmten Voraussetzungen keine unendlich fallenden Sequenzen maglich.
Daraus folgt unmittelbar, dass das Programm terminiert.
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Totale Korrektheit F

Termination von Schleifen

« Ein Spezialfall der geforderten W-Funktion ist die sogenannte
Terminationsfunktion t, die die Werte der Programmvariablen in die Menge
der nichtnegativen ganzen Zahlen abbildet und deren Wert sich bei jedem
Schleifendurchlauf reduziert.

« Beispiel

* In dem Divisionsprogramm sind alle beteiligten Variablen ganzzahlig.
« Es gilt Divisor > 0, also Divisor > 1
« Es gilt Dividend > 0 und daher auch Rest >0

* In jedem Schleifendurchlauf wird Rest um Divisor reduziert, gleichzeitig gilt aber Rest >
0; daraus folgt: Die Schleife terminiert; die Terminationsfunktion ist t = Rest.
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Termination von Schleifen

e Intuitive Erklarung

« Wiederholungsbedingung B darf nach einer endlichen Anzahl von
Schleifendurchlaufen nicht mehr erflllt sein.

« Prifung der Termination

« Terminationsfunktion t, die die Programmzustande auf ganze Zahlen
abbildet

« Der ganzzahlige Wert der Terminationsfunktion t muss bei jedem
Schleifendurchlauf, z. B.

1 um mindestens 1 kleiner werden

2 stets positiv bleiben

e Existiert eine solche Terminationsfunktion, dann muss die Schleife nach einer
endlichen Anzahl von Durchlaufen terminieren.
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Totale Korrektheit F

Termination von Schleifen

Die Schleifenregel des Hoare-Kalkuls kann entsprechend angepasst werden

{PAB}S{P},{PABAt=2}S{t<z},P=t=0

AG*.
{PYWHILE BDO S END {P A = B}

z muss fur den betrachteten Programmausschnitt (die Schleife) konstant sein:
Falls vor Ausflihrung des Schleifenrumpfs S gilt: t = z, so gilt anschlief3end t< z,
d.h. der Wert der Terminationsfunktion wird geringer.

Aus der Glltigkeit der Schleifeninvariante P muss folgen, dass auch
t > 0 qilt.

Beispiel Divisionsroutine: z = Dividend, t = Rest
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Totale Korrektheit F

Termination von Schleifen

 Beispiel Divisionsprogramm
« Es soll der ganzzahlige Quotient g = (X /YY) und der Rest r = (X mod Y)

zweier ganzer Zahlen X und Y unter ausschlie3licher Verwendung von Addition und
Subtraktion berechnet werden.

Invariante P: X=q*Y +r,0<r

d Pandr>Y )

S

se
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Totale Korrektheit F

Termination von Schleifen

* In dem gezeigten Programmskelett fehlt nur noch der Schleifenrumpf S.
» Dieses Programm ist aufgrund der while-Regel fur alle Schleifenrimpfe S mit der
Vorbedingung P and r >=Y und der Nachbedingung P partiell korrekt.

« Es gibt verschiedene Programmestlcke, die diese Bedingungen erfillen und far
den Schleifenrumpf S eingesetzt werden kdnnen.

Pandr>Y Pandr>Y Pandr>Y

skip null r=r+Y;gq=q-1 r=r+Y+Y;q=q-2
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Totale Korrektheit F

Termination von Schleifen

« Keiner dieser Schieifenrimpfe flhrt zur Termination des
Gesamtprogramms.

« Keines der Programme macht ,einen Schritt naher zur Termination®, d.h. zur Erfullung
der Abbruchbedingung r <.

« Vor dem Schleifenrumpf gilt r >= Y und Y ist konstant.
* In endlicher Anzahl von Schleifendurchlaufen soll r <Y erreicht werden.
« Daher muss der Wert von r im Schleifenrumpf kleiner werden.

« Aufgabe des Schleifenrumpfes
« »Verkleinern von r unter Invarianz von P«
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Termination von Schleifen

« Wird r um Y verkleinert, muss g um 1 erhoht
werden, damit P: X=qg*Y +rand 0 <=r
invariant bleibt.

» Der nebenstehende Schleifenrumpf fihrt nach
endlicher Anzahl von Schritten zu einem Wert r Pandr>Y

<Y und damit zur Termination des Programms.

« Der Wert von r wird in jedem Schritt um einen
konstanten Betrag Y (laut Vorbedingung gilt Y >
0) kleiner, bleibt aber stets positiv
(laut Invariante: 0 <=r).

=» das Programm muss terminieren
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Umgang mit strukturierten Datentypen: F

Quantoren

 Bisher (Divisionsprogramm, usw.) war es moglich, alle Zusicherungen in
Aussagenlogik zu schreiben. Die Ursache ist die ausschliel3liche

Verwendung einfacher Datentypen
 FUr das angegebene Beispiel funktioniert dies nicht mehr

a[l]=1
a2]=1

=3

while (i < max)

a[i] = a[i — 1] + a[i - 2]

i=i+1

o1seé 01
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Umgang mit strukturierten Datentypen: Quantoren

 Die Routine soll einem Feld (array) a mit dem Indexbereich 1 bis max, mit
max >= 2 folgende Werte zuweisen.

* a(1) und a(2) erhalten den Wert 1. Alle Feldelemente, deren Index grol3er
als zwei ist, erhalten die Summe der Werte der zwei vorausgehenden
Feldelemente (d.h. a(3) = 2, a(4) = 3, a(5) = 5, usw., sog. Fibonacci-
Zahlen)

« Um diesen Sachverhalt beschreiben zu kdnnen, benoétigen wir
Ausdrucksmaoglichkeiten der Awrt:

« FUr alle Feldelemente gilt ... (sogenannter Allquantor)
« Es gibt mindestens ein Feldelement, fiir das gilt ... (sogenannter Existenzquantor)

« Quantoren sind in Aussagenlogik nicht verfugbar.

« Eine um Quantoren erweiterte Aussagenlogik heil3t Pradikatenlogik erster
Ordnung.
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Der Allguantor

 Ein Feld sei zwischen den Indizes 0 und n aufsteigend sortiert

« Allj:0< j<n:afj] < afj+1]

. VvV oajl<a[j+]]

jlo<j<n

< AN\ ajl<Laj+]

jlo<j<n
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Der Existenzguantor

 Ein Feld besitzt mindestens ein positives Element zwischen den Indizes O
und n

« EXj:0< j<n:afj]>0

. 3 a[j]>0

jl0<j<n

. V aj]<0

jlo<j<n

se

SE 2 - Formale Verifikation software engineering dependability
© Prof. Dr. Liggesmeyer



ECHNISCHE  NIVERSITAT
m KAISERSLAUTERN

Formale Verifikation i-.'
Umgang mit strukturierten Datentypen: Quantoren

max > 2

a[l]=1

a[l] =1, max>2

a[2]=1

a[l]=1,a[2] =1, max>2
i=3

i=3, max>2
Invariante P: a[1] = 1, a]2]
+

=1,
afj-2])

(All j: 3<j<i:afj] = afj-1]
while (i £ max) loop

P and i £ max

a[i] = a[i-1] + aJi-2]
(All j: 3<j<i:a[j] = a[j-1] + a[j-2])

a[l]=1,a[2] =1, 1 <max

i=i+1
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Formale Verifikation F

Algebraische Spezifikationen

Eine geeignete Spezifikationsform fur Datenabstraktionen ist die
algebraische Spezifikation.

« Datenabstraktion
« Datenstruktur (internes Gedachtnis)
« Anzahl von Zugriffsoperationen auf dieses Gedachtnis
 Die einzige Zugriffsmoglichkeit zum Gedachtnis bilden die zur
Datenabstraktion gehdrenden Zugriffsoperationen.
 Algebra: Menge von Elementen, zu der eine Anzahl von Operationen, die
auf die Elemente der Menge anwendbar sind, gehdren
» Die Spezifikation beschreibt die Datenobjekte und die Auswirkungen der
Operationen.
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Algebraische Spezifikationen: Beispiel I = KAISERSLAUTERN

* Q sel eine Variable vom Typ Warteschlange fur Integer und i
eine ganze Zahl

« Anhangen (Q, i) figt i am Warteschlangenende von Q an; Ergebnistyp
Warteschlange

« Entfernen (Q) entfernt ein Element vom Kopf der Warteschlange; Ergebnistyp
Warteschlange

* IstNeu (Q) stellt fest, ob die Warteschlange leer ist. Das Resultat ist ein
boolescher Wert.

« Length (Q) liefert die aktuelle Anzahl der Elemente in der Warteschlange Q;
Ergebnistyp Integer, nicht negativ
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Formale Verifikation F

Algebraische Spezifikationen: Beispiel

» MOgliche Axiome in der Spezifikation sind

« Entfernen (Anhangen (Q, i)) = IF IstNeu (Q) THEN Q ELSE Anhéngen
(Entfernen (Q), i) END

IF IstNeu(Q) THEN Length (Q) = 0 ELSE Length (Q) >0

Length (Anhéangen (Q, i)) = Length (Q) + 1

Length (Entfernen (Q)) = IF IstNeu(Q) THEN error ELSE Length (Q) — 1
IstNeu(Q) = (Length(Q) = 0)
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Formale Verifikation F

Algebraische Spezifikationen: Beispiel

« Darstellung von

« Entfernen (Anhangen (Q, 1)) = IF IstNeu (Q) THEN Q ELSE Anhangen (Entfernen (Q), 1)
END

Bemerkung: Entfernen = delete; Anhé&ngen = insert

Fall 1: Leere Warteschlange Fall 2: Nicht leere Warteschlange
q q
|- o 11 5 B
insert(q, 1)

l inserAW W(q)
d; d. ds
-l i 5 R s B
|
q

delete(q,)

delete(qz\A At(qg,, i
q
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Formale Verifikation F

Algebraische Spezifikationen: Beispiel

1. Entfernen (Anhangen (Q, i)) = IF IstNeu (Q) THEN Q ELSE Anhangen (Entfernen (Q), i)
2. IF IstNeu(Q) THEN Length (Q) = 0 ELSE Length (Q) >0

3. Length (Anhangen (Q, i)) = Length (Q) + 1

4. Length (Entfernen (Q)) = IF IstNeu(Q) THEN error ELSE Length (Q) — 1

5. IstNeu(Q) = (Length(Q) = 0)

Ersetzen von Q durch Anhangen (Q,i) in 4

« Length (Entfernen (Anhéangen (Q, i) )) = IF IstNeu(Anhangen (Q, i) ) THEN error ELSE
Length (Anhangen (Q, 1)) -1

Anwenden von 5

« Length (Entfernen (Anhéngen (Q, 1))) = IF (Length (Anhd&ngen (Q, i)) = 0) THEN error
ELSE Length (Anhadngen (Q, i)) — 1
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Algebraische Spezifikationen: Beispiel I = KAISERSLAUTERN

Anwenden von 3 logisch Falsch

« Length (Entfernen (Anhangen (Q, 1))) = IE£&{Length (Q) +1) = 0) THEN error
ELSE Length (Anhangen (Q, 1)) — 1 = Length (Anhangen(Q,i)) — 1

Anwenden von 3

« Length (Entfernen (Anhangen (Q, 1))) = Length (Q) + 1 — 1 = Length (Q)

Anwenden von 1

« Length (Entfernen (Anhangen (Q, 1))) = IF IstNeu (Q) THEN Length (Q) ELSE
Length (Anh&ngen (Entfernen (Q), i)) = Length (Q)

Anwenden von 3
 |F IstNeu (Q) THEN Length (Q) ELSE Length (Entfernen (Q)) + 1 = Length (Q)

se
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Formale Verifikation F

Algebraische Spezifikationen: Beispiel

Anwenden von 4 logisch Falsch
 |F IstNeu (Q) THEN Length (Q) ELSE (IIWQ) THEN error ELSE (Length

(Q)—1)+1=Length(Q)

j—

« IF IstNeu (Q) THEN Length (Q) ELSE Length (Q) — 1 + 1 = Length (Q)
—

 |F IstNeu (Q) THEN Length (Q) ELSE Length (Q) = Length (Q)

—

« Length (Q) = Length (Q) (wahre Aussage)

se
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